
Comment réagir à un piratage
de  données  –  l’exemple  de
Smith Family

L’association australienne Smith Family  (collecte annuelle
environ 80M€) a été récemment victime d’une cyber attaque.
Parallèlement aux actions techniques, sa réaction en termes de
communication a consisté en la mise en avant sur son site
d’une  page  dédiée  explicative  sur  les  circonstances  de
l’incident et ses conséquences pour les personnes concernées.

 

Une communication la plus transparente possible, organisée en
3 volets

Informer

http://www.pegasso.info/comment-reagir-a-un-piratage-de-donnees-lexemple-de-smith-family/
http://www.pegasso.info/comment-reagir-a-un-piratage-de-donnees-lexemple-de-smith-family/
http://www.pegasso.info/comment-reagir-a-un-piratage-de-donnees-lexemple-de-smith-family/
https://www.thesmithfamily.com.au/
https://www.thesmithfamily.com.au/campaigns/donor-support


Cet incident a-t-il un rapport avec le vol de données
Medibank ?
Les autorités ont-elles été informées ?
Comment puis-je savoir que cette affaire sera terminée
pour ce qui me concerne ?

Expliquer

Comment nous-sommes-nous rendu compte de l’incident
Comment le pirate a-t-il pu accéder à l’email de notre
collaborateur
Pourquoi  Smith  Family  dispose-t-elle  d’informations
personnelles à mon sujet ?

Rassurer

L’attaque a-t-elle été interrompue



Des données personnelles ont-elles été divulguées
Comment savez-vous qu’aucune donnée personnelle n’a été
utilisée
Nos systèmes sont-ils toujours opérationnels ?
Dois-je annuler ma carte bancaire ?
Que dois-je faire maintenant ?
Puis-je toujours faire un don en ligne ?

 

Pour information, l’association semble utiliser la solution
CRM Dynamics 365.  voir ici

 

Mon  assoc  est-elle  data-
driven ? 2/2 – l’opérationnel

Suite de notre précédent post  (voir ici)

Des  questions  plus  opérationnelles,  comme  chacun  sait  le
diable se niche dans les détails

Les données sont utiles.
Que ce soit à l’occasion d’une migration, ou lors de la mise en place de
nouveaux process, il est bon de se poser la question de la légitimité à
conserver et utiliser telle ou telle donnée. Inutile de s’encombrer !

Les données sont uniques.
L’adresse d’un contact, par exemple, est enregistrée dans une table et
une seule. Si cela n’était pas possible des synchronisations sont mises

en œuvre pour éviter toute incohérence.

https://www.pmlogic.com.au/post/dynamics-365-project-connect2-the-smith-family
http://www.pegasso.info/mon-assoc-est-elle-data-driven-22-loperationnel/
http://www.pegasso.info/mon-assoc-est-elle-data-driven-22-loperationnel/
http://www.pegasso.info/mon-assoc-est-elle-data-driven-12-la-strategie/


les données sont de bonne qualité
Les adresses sont au format postal, des référentiels communs aux

différents outils ont été définis (projets, thématiques d’engagement,
etc.), des traitements sont régulièrement exécutés pour identifier les
problèmes et les résoudre automatiquement dans la mesure du possible.

les données sont fraîches, et leur mise à jour est fluide et robuste
Les mises à jour sont effectuées en temps réel. Un historique des

modifications effectuées peut être activé si besoin.
Les traitements automatiques et notamment ceux concernant l’intégration
de flux externes sont effectués au fil de l’eau, et ne compromettent pas

l’intégrité des données.

 

 

 

 

 

Mon  assoc  est-elle  data-
driven ? 1/2 – la stratégie

Comment piloter mon association par les données ? (est-elle
“data-driven”)
Une question toujours plus d’actualité, à l’heure du marketing
digital et de l’interopérabilité des systèmes d’information.
quelques  questions  à  se  poser,  pour  faire  le  point  et
identifier  des  axes  d’amélioration.

Dans  un  second  post,  j’évoquerai  quelques  aspects  plus
opérationnels.

http://www.pegasso.info/mon-assoc-est-elle-data-driven-12-la-strategie/
http://www.pegasso.info/mon-assoc-est-elle-data-driven-12-la-strategie/


Une politique de la donnée est définie et suivie
Une instance en lien avec la gouvernance regroupe stratèges,

utilisateurs métiers, techniciens de la donnée.

Les données sont enregistrées dans des bases de données structurées
Un dictionnaire des données existe et est régulièrement mis à jour.
L’architecture des données est connue. Des référentiels communs aux

différents outils métiers peuvent être utilisés.

Les données sont exploitables par des outils d’analyse
Un modèle de données est défini afin de permettre aux utilisateurs
métiers de disposer et éventuellement de concevoir des tableaux de

bord de suivi et de pilotage de leur activité.

Les données personnelles sont hébergées de façon sécurisée et
conformément au RGPD

De nombreux sujets doivent être réglés, tels que la sécurité de
l’hébergement (plan de reprise d’activité, disponibilité), ainsi

que sa localisation (UE), le consentement des contacts, la
protection des accès, l’identification des prestataires, la

justification des traitements, etc.
La mise en conformité RGPD est d’ailleurs un bon moyen de rentrer

dans une démarche “data-driven”.

Les données peuvent être partagées et sont accessibles selon
l’usage

Des règles sont définies pour permettre à chaque utilisateur
autorisé un accès contrôlé aux données.

 

 

 

 

 



Se préparer à un contrôle de
la CNIL

la CNIL vient de mettre en ligne une charte des contrôles dans
laquelle vous trouverez un grand nombre d’informations utiles.

le document complet peut être téléchargé sur le site de la
CNIL en cliquant ici

 

1.  Les  caractéristiques  d’un
contrôle
 Objectifs

S’assurer que le traitement ne porte pas atteinte aux droits et libertés des
personnes

S’assurer que les organismes répondent au principe de responsabilisationla
CNIL s’intéressera notamment
• à la finalité du traitement

• à la nature des données collectées
• aux modalités d’information des personnes

• aux durées de conservation
• aux destinataires des données personnelles

• aux moyens de sécurité mis en oeuvre
• aux transferts des données personnes le cas échéant

Qui peut être contrôlé ?
Tout organisme traitant des données personnelles

Ses prestataires sous-traitants (hébergement, maintenance, etc.)

Comment la CNIL décide-t-elle de procéder à un
contrôle ?

http://www.pegasso.info/se-preparer-a-un-controle-de-la-cnil/
http://www.pegasso.info/se-preparer-a-un-controle-de-la-cnil/
https://www.cnil.fr/sites/default/files/atoms/files/cnil-charte_des_controles.pdf


Selon ses thématiques annuelles de contrôle (en 2020 : données de santé,
géolocalisation, cookies)

Suite à une réclamation ou une plainte
A son initiative

Les dispositifs de vidéoprotection
A la suite d’une procédure de contrôle clôturée

Quelles sont les différentes formes de contrôle ?
 Contrôle sur place

Contrôle sur convocation
Contrôle en ligne

Contrôle sur pièces

2.  Les  pouvoirs  des  agents  de
contrôle
Pouvoir d’accès aux locaux

 Accès entre 6h et 21h

Pouvoir  de  se  faire  communiquer  tous
renseignements ou documents utiles

Obligations des agents de contrôle
 Secret professionnel

Ils ne peuvent participer au contrôle d’un organisme dès lors qu’ils y ont
détenu un intérêt direct ou indirect dans les 3 années précédent le contrôle,

qu’ils y exercent ou y ont exercé une activité professionnelle, qu’ils
détiennent ou ont détenu un mandat.

3.  Les  droits  des  organismes
contrôlés
Identité  des  contrôleurs  et  information  sur
l’objet du contrôle



Peut-on refuser le contrôle de la CNIL ?
 Cela n’est pas possible

Peut-on opposer le secret professionnel ?
 Dans certains cas : relation avocat/client, sources journalistiques, secret

médical.
Concernant le secret médical, celui-ci ne peut être opposé si un médecin

accompagne la délégation de la CNIL.

Peut-on se faire assister d’un conseil ?
 Oui

4. Le déroulement d’un contrôle
Contrôle sur place

 Avant le début de la mission, les agents de contrôle demandent à être mis en
relation avec le représentant légal, un responsable en lien avec le

traitement, ou encore toute personne exerçant une activité professionnelle au
sein de l’organisme. Cet interlocuteur devra se rendre disponible pour suivre
les agents tout au long du contrôle, et relire et signer le procès-verbal.
Des entretiens sont menés, et des pièces recueillies. Un procès verbal est

dressé, soumis à relecture et signature.

Contrôle en ligne
 Les agents accèdent aux sites de l’organisme depuis les locaux de la CNIL.

Ils se comportent comme tout internaute, peuvent compléter des formulaires en
ligne, tester des liens de désincription ou des procédures permettant

l’exercice de leurs droits.
Un procès verbal est dressé, qui peut faire mention de demande de

communications de pièces complémentaires (contrats, extractions de base de
données, etc.)

Contrôle sur audition
 Un courrier de convocation est adressé à l’organisme au moins 8 jours avant
la date de l’audition. Le déroulement est similaire au contrôle sur place

(entretiens, recueil de pièces, procès verbal).



Contrôle sur pièces
 Un questionnaire est envoyé par la CNIL, destiné à recueillir des éléments

d’information ainsi que des pièces et documents justificatifs.
La réponse peut être faite au format papier ou numérique (envoi d’un email,

support numérique).

5. les suites d’un contrôle
Notification du procès verbal

 Dans un délai de 15 jours à compter du contrôle.

Instruction du dossier
 Des demandes complémentaires peuvent être adressées à l’organisme. Elle peut

se dérouler sur une période de plusieurs mois.

Suites possibles
Clôture de la procédure avec ou sans observations

Avertissement et rappel à l’ordre par la Présidente de la CNIL
Mise en demeure

Décisions prononcées par la formation restreinte pouvant prononcer des
sanctions ou une relance :

• rappel à l’ordre ;
• injonction de mettre le traitement en conformité ;
• limitation temporaire ou définitive du traitement ;

• retrait d’une certification ;
• suspension de flux de données ;

• amende administrative.

 

 

RGPD : la réaction de Save

http://www.pegasso.info/rgpd-la-reaction-de-save-the-children-face-a-une-violation-de-donnees/


the  Children  face  à  une
violation de données

Comment réagir si votre base de données est piratée d’une
façon ou d’une autre , et que cette violation concerne des
données personnelles ou sensibles ?

Au delà des réponses techniques, la communication auprès des
personnes concernées est un sujet important. La CNIL précise
les  actions  à  mener  en  cas  de  violation  des  données
personnelles  (Voir  ici  sur  le  site  de  la  CNIL)  :

Documenter les incidents ;
Informer la CNIL ;
Dans certains cas, informer les personnes concernées.

L’exemple  récent  (mai  –  juillet  2020)  de  l’ONG  Save  the
Children est un cas d’école

Les parties prenantes

l’ONG américaineSave the Children ;
Blackbaud, éditeur et hébergeur de la base de données.

L’incident

En  mai  2020  Blackbaud  est  victime  d’une  attaque  de  type
«  ransomware  »  :  Un  hacker  s’introduit  sur  un  serveur
hébergeant des données pour en perturber le fonctionnement ou
le bloquer jusqu’à paiement d’une rançon.

Interruption du service ;
Cryptage des données ;
Vol de données.

Blackbaud a payé la rançon, et s’est assuré que les données
dérobées ont bien été détruites (le hacker étant supposé être
une personne de confiance !)

http://www.pegasso.info/rgpd-la-reaction-de-save-the-children-face-a-une-violation-de-donnees/
http://www.pegasso.info/rgpd-la-reaction-de-save-the-children-face-a-une-violation-de-donnees/
https://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles


 

La communication de l’ONG

juillet 2020 : envoi d’un email aux contacts (donateurs
ou non)
Information sur le site (voir ici)

Une  information  a  également  été  faite  sur  le  site  de
l’éditeur  Blackbaud  (voir  là).

 

Le détail de l’email d’information

Le contexte, la
présentation des parties

prenantes

 

Le détail de l’incident, et les
données concernées

 

https://www.savethechildren.org/us/about-us/media-and-news/2020-press-releases/save-the-children-statement-on-blackbaud-security-breach
https://www.blackbaud.com/securityincident


Les mesures prises par
Blackbaud

• Paiement de la rançon !
• Mise en place d’une
surveillance accrue

Les mesures prises par
l’ONG

• Changement d’hébergeur
 

 


